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es dirigeants d’entreprises exigent que leur systéme d'information soit
plus réactif, plus communicant, plus sir, plus accessible aux
collaborateurs mobiles, plus flexible et moins colteux.
Afin de répondre & ces exigences, les infrastructures de communication
ont subi de profondes mutations au cours de ces derniéres années.
Parmi les principaux facteurs & |'origine de ces changements,
I"avénement de la convergence de la téléphonie et des réseaux
informatiques a probablement été le plus structurant, suivi d'une forte

percée des technologies mobiles dans I'entreprise.

Comment la convergence de la téléphonie et de |'informatique ot-elle
contribué a I'évolution des infrastructures de communication 2
Comment les défis liés & la qualité de service et & la sécurité sont-ils
abordés et traités 2

Quelle est la situation aujourd’hui 2

Ce Livre Blanc vous propose de dresser un panorama des principales

évolutions des infrastructures de communication de |’entreprise.
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La révolution dans |a téléephonie

Comment la convergence de la voix et des réseaux
de données atelle influencé I'évolution
des infrastructures de communication 2

Les premiers pas En préalable & la mise en ceuvre de la convergence de la voix et des éseaux, il a été
indispensable de réaliser chniquement le transport des flux voix et données, en un mode
paquet, sur une infrastructure de communication commune. Le transport sous forme de paquet,
d'un flux voix, que certains constructeurs informatiques avaient déja tenté de réaliser au milieu
des années 1980, estdevenu réalité cu milieu des années 1990 gréce au protocole Frame
Relay qui pemettait de s'affranchir des nombreux acquittements protocolaires des autres
protocoles.

Le transport proprement dit de la voix dans des paquets d'informations était effectivement
résolue mais ne répondait que partiellement & I'objectif de convergence des infrastructures voix
et données. En effet, la echnologie Frame Relay ne couwrait que la portion des intersites des
infrastructures (WAN). Assez rapidement, d&s la fin des années 1990, il est devenu
envisageable, grdce au protocole P, d'acheminer les communications #€kphoniques de bouten
bout au fravers d'une infrastruciure unique. Dés 1998, la standardisation du modéle de
visioconférence sur P (H323) préfigurait tout le pokentiel de la #léphonie sur IP, mais aussi tous
les probkmes issus de cette convergence des infrastructures voix, données et vidéo.

Les principales
étapes de la TolP
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Une histoire
de technologie
et de colit

Une histoire
d’adaptation
de l'organisation

Une histoire
de révolution
dans 'usage

de la téléphonie

Une histoire
d’infrastructure

Ovutre les foumisseurs de technologies et quelques « primo adopteurs », d’autres facteurs ont
largement contribué a I'amivée et au déwveloppement des echnologies permettant la
convergence, comme notamment la dérégulation du marché des téécommunications. Cele-ci,
initiée aux Etas Unis dans les années 1980, puis en Europe etenfin en France dans les années
1990, a rapidement favorisé |'apparition d offres innovantes, principalement sur ke marché
résidentiel, avec I'Internet haut débit et la Bléphonie sur IP, & des colts extrémement
compétitifs... allant parfois jusqu'a la gratuig quesitotale des consommations comme pour la
téléphonie résidentiel fixe. La dérégulation du marché a également orien# les entreprises vers
les 'echnologies P pour leurs communications #léphoniques, avec 'objectif de réaliser des gains
financiers aussi importants que ceux réalisés par ks particuliers.

Paradoxalement, bien qu'éminemment echnologique, la convergence de la #léphonie et des
réseaux informatiques a dans un premier temps conduit beaucoup d'entreprises a une
convergence organisationnelle. En effet, au début des années 2000, rares étaientles DSI &
disposer au sein de leur organisation de la responsabilité de la gestion de la €léphonie. Il leur a
donc fallu & la fois incorporer les experts de la téléphonie de I'entreprise et surtout, comme pour
toutes nouvelles applications métier, appréhender le périméire, les besoins etles contraintes du
monde de la #léphonie dentreprise, ainsi que ses inferactions avec k systéme d’information
(annuaire, messagerie, efc.).

D’un point de vue purement fonctionnel, la convergence, qui a commencé dés la fin des années
1990 par le transport de la voix sur IP (VolIP), s’est lenement transformé en téléphonie sur IP
(TolP) en remplagant progressivement les PABX traditionnels. Depuis 2006, elle s'est
métamorphcsé en communications unifiées, un concept beaucoup plus large, qui associe
téléphonie, visiophonie, visioconférence, travail collaboratif, messagerie de I'écrit et vocal,
gestion de présence, acheminement intelligent, mobilité. Qu’elle soit appelée convergence ou
communication unifiée, cette nouvelle £ndance a considérablement modifié I'vsage des moyens
de communication de ['entreprise en ks placantencore plus cau coeur des relations entre
collaborateurs mais également, au cceur des relations avec les partenaires et les clients.

La simple transposition du service Bléphonique sur une infrastructure de communication unique a
eu d'imporfants impacts sur 'évolution de cette infrastructure. Elle a di évoluer pour fournir ks
meilleurs niveaux de performance, de disponibilité et de sécurité exigée par la #€kphonie.

Au dela des batailles industrielles portant sur le dhoix de(s) protocole(s) pour la téképhonie sur P,
le transport de flux téképhoniques, dontle £mps réel reste la principale contraink, a
considérablement modifié la maniére méme de concevoir ces infrastuctures, qu'il s'agisse du
WAN ou des infrastructures LAN. Ces contrainies ont rapidement conduit les fournisseurs de
solutions d'infrastructure et les concepteurs d architecture & reconsidérer certains aspects quelque
peu négligés auparavant : la qualité de service (il fallait &tre en mesure de restituer une qualité
de communication au moins aussi bonne que les solutions traditionnelles) et la sécuri®, aussi
bien en termes de confidentialité que de disponibilité et de stabilité.
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La maitrise de la qualité vocale

Comment restituer la qualité des communications voix

dans une infrastructure IP ¢

Un défi difficile a
relever

De I'approche
« Integrated
Services » a

F'approche
« Differentiated
Services »

Classiiler

Identification

La perspective de transporter des paquets IP contenantun flux t#léphonique sur une
infrastructure de communication IP a dans un premier temps été prise comme un sérieux défi
a relever par les responsables des infrastructures. Les contraintes temps réel de la voix et le
fonctionnement intrinséque des infrastructures IP semblaienten effet inconciliables. Afin de
répondre rapidement au besoin de gestion de la qualité de service sur les infrastructures P,
I« [ETF » (Internet Engineering Task Force) qui préside & I'évolution des standards Inkernet,
engagea successivement plusieurs groupes de travail sur la maniére de gérer la qualité de
service IP.

Aprés un premier fravail sur une approche dite « htServ » (Inkegrated Services) quis’avrera
rapidement peu efficace en pratique et surtout difficilement exploitable & grande échelle,

I« [ETF » travailla & une approche bien plus adaptée au mode de fonctionnement du protocole
IP nommé e modkle « DiffServ » (Differentiated Services). le modéle « DiffServ » consiste &
différencier le trafic par classes et & traiter chaque classe de service de proche en proche en se
basant sur ke marquage d'un champ « DSCP » (DiffServ Code Poin{ dans I'enite de paquet.

Conditioner Forwarding 28 Conditioner
< D\ NN\
&) &=

Contréle du Transmission Gestion de Adaptation
Contrat files d'attente au Contrat

Lle modéle de « DiffServ » est celui qui a é& généralisé pour la gestion de qualité de services
dans l'environnement P. Il présente également ' avantage d étre applicable, aussi bien & la

version acuelle du protocole P (IPv4) qu’asa version é (Pvé), sensé remplacer la version 4 &
terme.
De plus, ke type de marquage et les grands

Correspondance du marquage
principes de prioritisation mis en ceuvre dans

le modele « DiffServ » pour les protocoles P, : 0 | IPv4IPv6
sont direcement compatibles avec ceux mis
en ceuvre par ks autres profocokes

générakement utilisés conjointement & P, tel
que MPLS, Ethemet, 802.1p, etc. MPLS

IPv4

HXX => Classe de service WY => Pondération perte b paguet



La classification
des flux a permis
de déployer
F'approche

« Differentiated
Services »

La prise en compte de la gestion de la qualité de service selon ke moctle « DiffServ », implique
I'identification des flux et leurs classifications. De vastes chantiers de recensement ont condbit &
I'identification et la dassification des flux de 'entreprise bien au-celé de la simple problématique
de la qudlité de la voix. Ce recensement a ainsi permis une meilleure connaissence des flux
fransitant sur finfrastucture de communication de f'entreprise et a bien scuvent permis
d'identifier les flux licites et de contréker voire interdire certains flux illicites. Il s'en est souvent
suivi une prise de conscience des risques potentiels encourus au fravers des infrastructures de
communication IP et dons de nombreux cas celaa pemis le déclenchement de démarches e
sécursation de |'infrastructure de communication. La mise en place de la qualité de service «
DiffServ » a dans un premier emps été réalisée pour les infrastuctures Waen. Ainsi, kes offres de
services des opérakurs en Elécommunication ont rapidement permis de différencier k traitement
des fluxselon le modéke « DiffServ ».

Les infrastructures Wan sont effectivement celles qui nécessitent le plus d'atfention pusque la
bande passante est faible et la latence importanke. Mais assez rapidement, ke recensement et
'identification des flux ont été menés plus en profondeur sur les Lans et dens ks centres
informatiques bien souvent pour des raisons de sécurité plus que de qualig de service.

La restitution de qualité des flux voix est aujourd'hui echnologiquement maitrisée. L industrie
s"oriente désomais vers des solutions permetient d'aller cu-deld e la qualité des éseaux
numériques comme RNIS en deublant littéralement le spectre e fréquence de 3 KHz &7 KHz
de bande pessente.



Le challenge de |la disponibilité

Comment garantir une disponibilité du service de

teléphonique sur IP du méme niveau que les solutions

traditionnelles ¢

Le challenge de la
disponibilté d’une
infrastructure IP

L'émergence
d’infrasiructures
physiques maillées

Hormis la capacité de l'infrastructure de communication & restituer la qualité des
communications voix, voire méme |'améliorer, les infrastructures de communications doivent en
plus &tre en mesure de maintenir un niveau de disponibilité équivalent & celui des solutions
t#éléphonicues dites traditionnelles. |l est vrai que la fiabilité des solutions traditionnelles « PABX »
n’a cessé de s'améliorer au cours de leurs 20 & 30 années d'existence, @ qui leur permet
avjourd'hui d'afficher un indicateur de disponibilité dont la valeur communément admise est de
99,999 %, soit une indisponibilité de moins de 5mn30 par an...

Le ressenti par les utilisateurs de la disponibilité des infrastructures de communications P est
probablement cssez loin des cing« 9 », méme si les infrastuctures de communication re sont
pas néessairement la cause des indisponibilités subies par [ utilisateur. De fait, fout déploiement
d'un service de téléphonie sur IP doit scuvent étre précédé d'une refonte ou au moins dune
adaptation des infrastuctures de communications de I'entreprise visant nofamment & augmenter
le niveau de disponibilité.

Assurer un niveau de disponibilité équivalent & celui des installations #ékphoniques classiques
sur une infrastructure de communication répartie comme lest celle d un résecu d'entreprise
recouvre différents aspeck.

Dans un premier mps, l'infrastruciure physique (principalement le cdblage entre les loccux
techniques) doit disposer de cheminements différenciés pour les liaisons optiques afin d'offrir le
maximum de chemins redondants. Contrairement aux infrastructures exclusivement dédiées aux
transports de données (ab 'ensemble des flux convergent du local technique d'accés vers ke
coeur de seau puis vers le entre informatique, I'accés Wan ou |'nternet), la €léphonie
modifie considérablement la matrice habituelle des flux. le flux généré par une communication
téléphonique sur IP s'établit directement entre les postes P des utilisateurs. Lorsque ceuxci sont
situés au méme étage d un immeuble mais accédent physiquement & l'infrastructure sur deux
locaux techniques différents, le flux tééphonique est acheminé d'un local technique d accés vers
le coeur e I'infrestructure, pour remonker cu méme étage vers I autre local technique daccés et
inversement. Afin d'éviter d& surcharger inutiement les équipements du coeur de réseau et keurs
liaisons, il est préférable d'établir des liaisons direckes entre le deux locaux techniques. Cetie
solution peut également étre appliquée aux locaux echniques d'étages adjacents d'une méme
colonne montanke.

En résumé, la matrice des flux traditionnellement observée et relativement déterministe, est
aujourd'hui rendue beaucoup plus aléatoire avec f'arrivée des flux tééphoniques, ce qui
favorise 'émergence d'infrastructures physiques beaucoup plus maillées, donc plus silientes et
donc plus disponibles.



L'adapiation de
I'architedure
logique au maillage
de linfrastructure
physique

De plus, si la bande passanke unitaire d'une communication tékphonique n’est pes trés
importante (environ 80 Kbps aujourd'hui), les futurs codes haute qualité consommeront de
I"ordre de 200 Kbps. A terme, la démocratisation de la visioconférence et de la visiotééphonie
atteindront pratiquement 1 Mbps par sens de communication (et plus encore avec la
visioconférence haute définition) et foujours avec de trés fortes contraintes temps elk.

Dans un second femps, cest au niveau de f'architecture logique que va se focdliser k travail le
plus important. Le recul dont on dispose en erme d'infrestructures IP (particuliérement en ce qui
concerne le LAN) permet d'orienter rapidement les nouvelles architectures vers des gles de
design simples, efficaces et pemettant d'assurer notamment un meilleur niveau de disponibilité.
L'un s principaux facteurs d'instabilité d'une infrastruclure e type Lan provient généralement
de la combinaison d'une topologie physique redondente et de la propagation des mémes Vians
sur plusieurs locaux echniques. Ceci engendre des baucles au niveau 2 (modckle OSI) qui dans
le cas dEthernet paralyse le réseau. Le protocole STP (Spanning Tree Protocol) pemet de
redéfinir une topologie logique sans boucle (en bloquent certains liens) avec des chemins de
secours en ccs de panne, mais il s'avére peu stable et lent & converger en cas e probléme.
Plusieurs versions successives du protocole STP n’ont pas permis de garentir la stabilité et la
convergence rapide des infrestructures quand le niveau 2 est propagé entre plusieurs locaux
techniques. De plus, le protocole STP procéde par blocage de liens ofin d'éviter ks boucles,
donc il impose de ne pcs utiliser ertains liens, e qui sur une infrestructure physique voulue
hautement disponible et donc forement maillée devient contreproductif.

En attendant un protocole permettant la construction d'infrestructures de niveau 2 supportont des
chemins multipks et donc les bouckes, il faut donc :

« soit supprimer ks liens redendants pour éviter f'usage du protocole STP

« soit éviter de propager les Vlans sur plusieurs locaux techniques.

Architecture Vlans sur plusieurs locaux techniques — Architecture Vlans sur un seul local technique
action du STP
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Pallier les limites C'est évidemment la limitation des Vlans & un seul local technique qu'il fout choisir. Paur cela, il
du protocole STP faut revoir certains conceps d architecture comme par exemple limiter la porée d'un Vlan aun
seul local technique et utiliser des fonctions de routage entre chaque local chnique. Ce type
d'architecture roue permet :
une utilisation optimale des infrastuctures physiques surtout losqu'elles sont maillées ;
un alkgement des équipements de coeur de réseau en limitant cu strict nécessaire le flux qui
les traverse ;
une stabilité élevée ;
I"amélioration ck la vitesse de convergence du Rseau gréce & des protocoles largement
éprouvés comme OOPF;
une meilleure maitrise des incidents : investigations facilitée en cas d'incident, limitation des
impacts, réduction & un local echnique de la porée de certaires aftacues ;
de maniére générale, meilleure gestion de infrastructure de communication.

La mise en place de e type darchitecture dite « rautée » récessite ure réflexion préalable au
niveau du plan d adressage IP. Elle impose un eertain nombre de modifications des écuipements
de l'infrastructure etla modification des serveurs DHCP. Ces opérations sont souvent rendues
nécessaires par ailleurs, pour prendre en compte la téléphonie sur IP etles projets de mobilité
Wifi, de contrdles d accés & I'infrestructure et de solutions de contrdle de conformité des stations
de fravail.
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La confidentialité des echanges

Comment s'assurer de la sécurité du service de téléphonie

sur IP @

La confidentialité
des échanges

est un point clef
de la TolP

La TolP plonge

la Téléphonie

au coeur

des menaces sur
Vinfrastructure IP

En temes de séarité au plus précisément de confidentialité, le risque découe des
communications par un tiers, accédant ou disposant de moyens d'accés aux infrastructures de
communications de ['entreprise, arapidement été identifié comme un risque majeur par les
entreprises. Ces aspects ont é& pris en compte ce frois maniéres différentes et complémentaires
comme c'est scuvent le cos en sécurité (multiplier ks lignes de défense, pour accroitre le niveau
de sire®).

La premiére mesure est comme souvent, d’ordre organisationnelle et conduit & la mise en place
de dispositifs et de procédures permettant de mairiser I'accés physique cux locaux.

La seconde mesure a été la mise & dispesition par kes fournisseurs de fonctionnalités sur les
équipements d'infrastructure qui permetient ce limiter les attaques aboutissant & une recopie du
flux téléphonique & des fins décaute ilkgale.

La froisiéme mesure est aujourd'hui proposée par la plupart des grands acteurs du monde de la
t#léphonie d'entreprise. Elle consiste & chiffrer kes communications IP et, pour certaines offres, &
chiffrer également les flux de signalisation qui assurent I'établissement des communications
téléphoniques.

En termes de séarité proprement dite, la convergence de la voix et des données a favorisé
"apparition de solutions de sécurité de plus en plus intégrées & l'infrastrucure. Elles permettent
de ' attaquer aux attaques cu infrusions qui proviennent de intérieur méme de 'infrastucture.
Aujorud'hui les moyens de défense s infrastruciures sont principalement périphériques et
profégent essentiellement de I'extérieur (principalement de I'Infernet), alors que I on sait depuis
longtemps que ce modéle est mal adapté aux menaces dites « intemes » qui sont estimées &
70% des attaques ou des actes malveillants, volontaires ou non.

Dans k cadre & lamise en place d'un service de téléphonie, il est donc néessaire ke se
prémunir de e genre dattaques. L& encore, des approches différentes mais complémentaires
sont mises en ceuvre pour accroitre le niveau de sécurisation ce infrastrucure de
communication vis-&vis d'actes provenant de lintérieur de l'entreprise.

Tout d'abord, I'approfondissement des concepts classiques de « défense en profondeur »,
multipliant les barriéres de prokection ont cujourd hui leurs places au coeur des infrastrucures de
communications. Et eeci gréice aux évolutions technologiques (performance des équipements,
virtualisation). Il esten effet concevable aujourd hui de proiger infrastructure en positionnant
des barrigres de prokection de type pare-feux, dtecteurs d'intrusions, SBC atrés haut débit,
directement au coeur méme cbs infrastructures et notamment au sein du centre informatique.
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Le contréle d’acces
de l'utilisateur

Un autre moyen de séauriser |'infrestructure de communication d'actes malveillants ou d attaques
internes consiste & n'autoriser |'accés au syskme dinformation e I'entreprise qu'au persannel
diment authentifié. Les autres utilisaleurs sont alors soit cantonrés & un environnement restreint
(par exemple f'accés Infemet public), soit, purement et simplement, inferdits d accés &
I'infrastruciure.

En autre, il peut étre intéressant de s’ assurer que ['utilisateur se connecte avec une station de
travail conforme aux recommandations de la politique de sécurité de I'entreprise. En fonction de
"état de conformité de la station, il est possible de graduer plus au moins fouverture du syséme
d'informations.

Ces deux approches sont applicables dans le cadre de la sécurisation de l'infrastucture de
communication filaire de |'enfreprise mais sont parfaitement fransposables dans s solutions de
mobilité, quelles solent inkernes & 'entreprise comme ke Wifi ou bien externes & celleci : hot
spot, web café, acces clients, accés partenaires cu bien encore, le #létravail de collaborateur.

Cette premiére approche a paur objectif d'assurer I'auhentification de ' utilisaleur avant méme
de lui donner accés a I'infrestructure de communication I'entreprise. L' authentification peut-étre
réalisée de maniére plus cu moins forte, en fonction de f'adresse de la station, du nom
d'utilisateur et de son mot de passe, d'un certificat chiffré, d'un dispositif de lecteur biométrique,
etc. Ce contdle d'accés estréalisé au travers du protocole standard 802.1X. Il a inificlement été
défini pour assurer I autentification d'accés des utilisateurs au résecu sons fil Wifi. |l a ensuite
été généralsé pour le contrdle d'accés aux infrastruciures filaires pour lequel il nécessite un petit
logiciel (supplicant) coté stafion de fravail et un commutateur supportant ce standard 802.1X.
La mise en ceuvre d'une solution de contréle d accés basée sur ce protocole permet, en cas
d'échec & I’ authentification, d'interdire purement et simplement I’accés de I'utilisateur &
I'infrastrucure au bien son confinement dans un sous-réseau Vien disposant de droits limités. En
revanche, en cas d'auhentification réussie, I'ufilisateur a non seulement accés a finfrastrucure
de communication mais peut automatiquement étre positionné dans son Vlan en fonction du
groupe auquel il appartient (comptabilité, commercial, efc) et donc, son propre environnement
de travail avec les droits liés & son groupe.

La base d'authentification des utilisateurs est centralisée sur un seneur radius capable si
nécessaire, d'inkerroger |’annuaire de |entreprise au une autorité de certification. Le contréle
d'acces de |'vtilisateur pemet donc d'accroiire e niveau de sécurité de I'infrastructure de
communication en isolent ou bien en écartant ks utilisateurs non auhentifiés potentielement
dangereux. Le méme protocole 802.1X permet dans le cadre de solution de la tééphanie sur P
d'assurer I'authentification des pastes #ékphoniques IP avant de les accueillir sur I'infrestructure.
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Le contréle de
conformité du
poste de travail

Le contréle de conformité du poste de travail a pour objectif d'écarter ke poste e travail quine
respece pas les régles de sécurité édictées par la politique de sécurité de 'entreprise . Les
postes travail dlairement identifiés comme ne faisant pas partie du parc informatique de
I"entreprise peuvent alors étre positionnés dans un vian de quarentaine cu purement inferdits
d'accés & linfrastructure ou encore accueillis dans un vian limitant drastiquement faccés cu
systéme d'information.
Pour les postes de travail dlairement identifiés comme étont des postes de I'enfreprise, deux cos
de figure sont possibles :
le poske de travail est conforme ; auquel cas il accéde & infrastructure et & son propre
environnement
le poste de travail n'est pas parfaitement & jour et il est orienté vers un Vlen qui i donne
accés & un systéme de médiation qui aen charge la mise en conformité du poste avantun
nouveau contréke.
le caractére sensible e la €léphonie pour bon nombre dentreprises aincité les principaux
fournisseurs e solutions et les organismes de standardisation ou de narmalisation & étudier puis
proposer & celles-ci de nombreuses fonctionnalités pemettant d accroitre de plus en plus la
disponibilité et la séarité des infrastructures de communication.

Ces évolutions sont devenues tellement importantes qu’aujourd’hui an ne congoit plus ure
infrastructure sons prendre en compte, dés les phases nitiales de définition, sa sécurisation et la
maniére de la gérer. Il n'est plus rare de voir des ardhitectures logiques de @ntre informatique
fotalement articulées cutour des fonctions de sécuri comme les pare-feux et autres détecieurs
d'intrusions, ni e voir des projefs de fédération d’annuaires gérant a lafois les droits d'accés &
I'infrastruciure, aux ressources et aux applications.
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